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Terror sikring av Copenhagen Malmé Port (version 18 / 2021)

Den 1 juli 2004 trddde det internationella regelverket
”International Ship and Port Facility Security Code” ocksé kallat ISPS koden i kraft.

Lagen giller alla hamnanldggningar, som har foljande fartyg i internationell trafik:

Passagerarfartyg, dven hoghastighetsfartyg
Fraktfartyg
Mobila offshore oljeplattformar

Koden infors for att hindra att hamnanlédggningarna blir anvinda som utskeppningshamn for
terrorister eller deras vapen, samt att skydda hamnanlédggningarna mot att bli ett mal i sig sjilv.

CMP’s security organisation finns under Maritime Service,
e pé Havnekontoret/Kopenhamn som har 6ppet dygnet runt (tel. +45 35 46 1138)
e ochiMalmé pé det Kontrollcentrat (tel.+46 (0)40 680 4155)

Personal kommer framéver att arbeta med skyddsuppgifter som &r i enlighet med den aktuella la g-
stiftningen.

Hogsta skyddsansvarig 4r Hamnkapten, Thomas Sonne-Schmidt (PFSO/PSO).

I Copenhagen Malmé Port CMP finns et antal specifika hamnanldggningar inom det totala hamn-
omrédet.

For varje omrade finns det utarbetat en sérbarhetsvardering som bildar grunden for en skyddsplan.
Beroende pa omradets sarbarhet (konsekvens/ sannolikhet) och den form av godshantering som sker
pa omréadet skall skyddsplanen innehalla en beskrivning med foljande innehall:

Tilltrdde till hamnanlédggningen
Omrade inom hamnanldggningen
Lasthantering

Leverans av fartygsforrad

Hantering av obeledsagat bagage
Skyddsbevakning i hamnanldggningen
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Pi anledning av skyddsplanerna har CMP it sina anstillda, kunder och samarbetspartners fran
den 1 juli 2004 infort foljande:

1. Tilltrdde till hamnanldggningen (inpassagekontroll).

Inpassagekontrollens priméra funktion &r att lata de personer som har drende till omradet f4 komma
in. Alla personer skall kunna identifiera sig med fotolegitimation.

For de som arbetar inom omradet kommer det vid visa omraden finnas automatiska passagekontrol- ler,
som kortldsare och porttelefoner.

Besokare och reparatorer m fl till fartygen, skall generellt anméla 24 timmar innan ankomsten till
Havnekontoret/Kontrollcentrat, helst per fax eller mail. Méklare/foretag kan efter samtal med PFSO
fa annan form av 6verenskommelse. CMP skall ha tillgang till dessa dokument dygnet runt, detta
giller d&ven crew och passagerarlistor.

Alla skall registrera sig fore tilltrdde till hamnanlédggningen. Det &r inte till atet att hdnga efter fram-
forvarande fordon in i hamnanldggningen.

For foretag géller att de skall kunna bekréfta en persons anknytning till foretaget alla dygnets 24
timmar.

Inpassagekontrollen kan komma att medfora, personvisitation, genomsdkning av fordon och gods. ID
Vid besok pé terminalen krévs det fotolegitimation vilket kan vara korkort, pass eller liknande.
Dessutom krévs att drendet i hamnen kan bekréftas/dokumenteras eller att tillhorigheten till ett far- tyg
eller foretag finns inom omradet.

2. Omrdden inom hamnanldggningen

CMP’s plan beskriver att nér inpassagekontrollen ér passerad, 4r omradet att betrakta som ett
"restricted area’. Detta medfor att alla som arbetar, 4ven de foretag som inte sysslar med fartygs-
verksamhet ocksé dr understéllda de regler och férordningar som ISPS koden/lagen beskriver.

3. Lasthantering

Gods som skall passera en infart skall kunna identifieras. Nér det finns mojlighet skall godset plomberas
och medféljande dokument skall beskriva innehallet och om mdjligt var godset &r lastat.

For trailers/containers géller foljande tillvigagangssétt

For containers giller speciellt att all dokumentation som géller for respektive container skall visas upp
till Checkpoints personal, innan containern kors in pé omradet.

Bokning av en container skall darfor alltid som minimum innehélla f6ljande boknings-upplysningar.

e Conatiner.nr.

e Conatiners vikt. (brutto/netto)
e Angivet gods slag

e Angivet feeder-destination

e Ev. IMO information

e Ev. IMG information
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Bokningen skall vara hos Checkpoint i god tid innan eller senast omedelbart innan containern ankommer
till Checkpoint.

Var vénligen uppmérksam pa att fyllda containers skall vara tull klara, innan dom kommer till Checkpoint.
Fraktsedeln ska innehalla, som minimum samma information som ovanstaende.Déar utdver skall det finnas
plombnummer pa fraktsedeln.

For styckegods giller att dokument som talar om innehallet skall visas upp pa Checkpoint.

1. Leverans av fartygsforrad

Varor och gods som levereras till fartyg skall sdkerhetskontrolleras. Undantag kan dock goras for
leveranser fran sikerhetsgodkidnda leverantorer.

CMP kan sikerhetsgodkénda leverantér om denne har ldmnat en ”forsékran for sdkerhetsgodkénd
leverantor”, och villkoren i denna uppfylls for den aktuella leveransen.

Leverans av fartygsforrad skall anmélas till havnekontoret eller kontrollcentrat med f6ljande

upplysningar:
transportdr, chauffor, registreringsnummer pa bil, minst 24 timmar innan leverans till fartyget om mojligt.

2. Hantering av obeledsagat bagage

Detta skall avvisas.

3. Skyddsbevakning i hamnanldggningen

Vissa omrade ar elektroniskt 6vervakade. P4 hamnens alla anliggningar kommer personal fran CMP’s
Port Security att gora stickprovskontroller av personer inom dessa. Det blir friga om en identitetskontroll
och fraga om vilket 4rende som personen har till omradet. Personer som inte kan redogéra fér ovanndmda
kommer att bli ombedda att limna omradet, eventuellt med hjélp av polisen. Alla som har giltiga drenden
till omréadet 4r ombedes att positivt medverka till denna ID-kontroll. Alla skall registrera sig fore tilltrade
till hamnen.

Forutom de ovanndmda punkterna 1-6 finns ocksa 3 sikerhetsnivaer.

Niva 1 dr normal, denna niva som fartygen och hamnanlédggningarna opererar efter

Niva 2 ar forhojd, denna niva géller sa ldnge det ar forhojd sdkerhetsrisk

Niva 3 exstraordinir, denna nivan géller under en period dir sannolikheten eller en 6verhdngande risk

finns for att ett sdkerhetstillbud kan forvéntas eller dr uppenbart.

Myndigheterna faststéller nivaerna.
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Som ndmt kommer det att ske inpassagekontroller dér det &r nddvandigt med tillhorande
stickprovskontroller pa omradena. Det dr installerat nodvéndig 6vervakningsutrustning och forberedesler
for sdkerheten av hamnanlédggningarna och tillfartsvégarna.

For kunder och medarbetare kan det i forlingningen betyda att sdkerhetskontollerna kan orsaka langre
inpassagetid.

For medarbetarna betyder det, att med de nya sékerhtesarrangemangen ocksa dr uppmarksamma angéende
sdkerheten pa sitt arbetsomrade.

Fortsittningsvis ska det bland annat riktas sirskild upp-mirksamhet pi personer som ror sig inom
hamnens omride utan att kunna dokumentera ett drende till ett fartyg eller ett foretag inom
hamnen.

Det dr viktigt att du dr uppmdirksam och reagerar enligt det som stdr hiir nedan.
Vad ska jag gora?
— Om du ser ndgon som forsoker ta sig in pa omrade utan att gd igenom kontrollsystemen eller om
du moter nagon som pé annat sitt forsoker kringgd hamnens sékerhetssystem sa ska du be

vederbdrande att ldmna omréadet och rapportera dina iakttagelser till :
(Port Security 040-6804155 eller Havnekontoret 0045 35461138.)

— Om du har ansvaret for att sldppa personer in pa ISPS omradet skall du forsikra dig om att
personen dr vintad/kdnd och kan redogora for sitt d&rende och eventuellt legitimera sig med hjélp
av ID-kort etc. annars f6lj ovanstdende instruktioner

— Om du har ansvaret for att sldppa in containers/trailers/tdgvagnar/fordon in pa ISPS omradet skall
du forsékra dig om att containern/trailern/tdgvagnen/fordonet &r anmalt och att dessa upplysningar
kan verifieras. Med hjélp av sigill nr. skall du kontrollera att ontainern/trailern/tdgvagnen/fordonet
inte har blivit 6ppnat.. Oregelmassigheter rapporteras genast till din
chef: och (Port Security 040-680 41 55 eller Havnekontoret 0045-354
611 38.)

—  Om du uppticker forsok pa ingrepp i containers/trailers/tdgvagnar/fordon, skall du rapportera dina
iakttagelser till: ( Port Security 040-680 41 55 eller
Havnekontoret 0045 35461138).

— Om du ser ndgon pa omradet som inte ar anstdlld i foretaget och inte har nagot drende till hamnen
eller nadgon vars upptradande viacker din uppmérksamhet (t ex en turist pa sightseeing, en
fritidsfiskare eller nagon som bara kor omkring pa omradet sé ska du be vederborande att 1amna
omrédet och rapportera dina iakttagelser till: ( Port Security
040-680 41 55 eller Havnekontoret 0045 35461138).

— Om du far syn pa foremal (t ex paket, pasar eller andra ting) som ligger pé stéllen dir de
”normalt” inte ska finnas ska du rapportera dinaiakttagelser till:
(Port Security 040-680 41 55 eller Havnekontoret 0045 35461138.)
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— Passerkortet/ID-kortet som du har fatt ger dig rétt att passera kontrollsystemen och att firdas och
vistas pa vissa av foretagets omraden. Det dr strikt personligt och far under inga omstindigheter
lanas ut eller anvidndas av ndgon annan. Du far inte heller 14ta andra personer passera
kontrollsystemen i sillskap med dig utan tillstdnd frén din nidrmaste arbetsledare.

— Du ska delta i de sékerhetsovningar som planeras och genomfors pa det omrade dir du utfor ditt
arbete.

— Du ska folja de instruktioner som ges i samband med en eventuell uppskérning av sidkerheten. En

sddan uppskarpning kan foranledas av att terrorhot dkar eller genomfors. Instruktionerna kan
komma frén arbetsledningen, hamnens sékerhetsorganisation eller ndgon offentlig myndighet.

Om Ni har fragor angéende det ovan ndmnda &r Ni vélkomna att kontakta undertecknad.

Med vénlig hélsning

Thomas Sonne-Schmidt
Harbour Master PSO/PFSO
TIf direkt +45 3546 1130
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